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一种基于 Chebyshev混沌映射和 CRT的 ZigBee网络匿名认证方案 

廖伟，何乐生，尹恒，余圣涛，权家锐 

（云南大学信息学院，云南 昆明 650091） 

摘  要：针对 ZigBee 网络信任中心不完全可靠、入网时缺乏身份认证等问题，提出了一种基于 Chebyshev 混沌

映射和中国剩余定理（CRT, Chinese remainder theorem）的 ZigBee网络匿名认证方案。该方案不仅能实现匿名身

份的双向认证，还可以保障 ZigBee 网络结构动态变化时密钥分发的安全；其主要基于一个 ZigBee与 NB-IoT 的

无线异构网关，使服务器能够通过该网关对网络中的节点进行有效的管理。从安全性分析以及与其他相关文献对

比结果可以看出，所提方案具有更高的安全性，还具有匿名性、不可链接性。此外，实验结果表明所提方案在计

算开销上较其他方案有更大的优势。 
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A ZigBee network anonymous authentication scheme based on 

Chebyshev chaotic mapping and CRT 

LIAO Wei, HE Lesheng, YIN Heng, YU Shengtao, QUAN Jiarui 

College of Information, Yunnan University, Kunming 650091, China  

Abstract: A ZigBee network anonymous authentication scheme based on Chebyshev chaotic mapping and Chinese re-

mainder theorem (CRT) was proposed to solve the problems such as the incomplete reliability of ZigBee network trust 

center and the lack of identity authentication when accessing the network. The proposed scheme can not only realize 

two-way authentication of anonymous identity, but also ensure the security of key distribution when ZigBee network 

structure changes dynamically. It is mainly based on a ZigBee and NB-IoT wireless heterogeneous gateway, so that the 

server can effectively manage the nodes in the network through this gateway. From security analysis and comparison with 

other related literature, the proposed scheme has higher security, with anonymity and unlink ability. In addition, the re-

sults show that the proposed scheme has more advantages than other schemes on the computational overhead. 
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0  引言 

近年来，物联网技术的蓬勃发展，提高了物联

网对新连接技术的需求。ZigBee 是 ZigBee 联盟维

护的低速率无线个人局域网的开放标准，因低成

本、低功耗以及安全性而被广泛应用于各种物联网

场景。尽管 ZigBee网络在多个领域有不错的应用，

但由于网络中各节点需要相互通信，所以安全性、

身份隐私和一些其他问题仍然存在重大挑战。特别

是在集中式 ZigBee网络架构中，根据 ZigBee协议

规范的描述
[1]
，每个集中式 ZigBee网络架构中都有

一个控制器，又称信任中心（TC, trust center）。它

是 ZigBee 网络中的一个关键组成部分，需要负责

整个网络的形成、信道选择、密钥分发、数据路由
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和网络的有效管理。因此，整个网络的安全性首先

取决于它的可靠性。此外，安全性一直是 ZigBee

网络研究的焦点，许多提高安全性的方案也被提

出。然而，现有的大多数方案在认证过程中使用的

都是节点的真实身份，而真实身份的泄露可能会带

来巨大的隐患
[2]
；此外，最近出现的 ZigBee网络攻

击大多是所采用的认证方案中的漏洞造成的。因

此，设计一种高安全性且适用于资源受限环境，并

可保护隐私的认证方案是至关重要的。 

在对 ZigBee 网络安全的研究中，Hoceini 等
[3]

提出了一种用于 ZigBee网络的认证机制。该机制基

于椭圆曲线数字签名，通过访问控制列表防止未注

册的节点进入网络，并通过信任中心验证节点的身

份确保安全的通信，但该方案无法提供完美的后向

安全性。由于在开放环境中 ZigBee节点容易受到复

制攻击和设备捕获等物理攻击，Xiong等
[4]
提出了一

种基于物理不可克隆函数的认证方案，该方案能够

抵御物理攻击和复制攻击，然而，它无法提供隐私

保护。混沌映射在密码学中的应用一直是研究的热

点
[5-12]
。扩展的 Chebyshev混沌映射因具有完美的随

机性、半群性以及高安全性被广泛应用于认证和匿

名通信
[13]
。此外，在安全性和计算效率方面，它比

椭圆曲线密码学系统或 RSA密码系统更有效
[14]
。因

此，基于 Chebyshev 混沌映射的认证方案成为一个

合适选择
[15-17]
。移动 Ad Hoc网络的出现使许多学者

对 CRT产生了浓厚的兴趣。Zheng等
[18]
介绍了两种

基于 CRT 的集中式组密钥管理方案。常相茂等
[19]

提出了一种低开销的 NB-IoT 节点群组身份安全认

证方案，该方案采用了基于 CRT的密钥分发机制，

保证了密钥分发的后向安全性。 

综上所述，现有文献提出的 ZigBee 网络认证

方案大多对匿名性、信任中心可靠性等安全问题考

虑不全，且很少考虑 ZigBee 网络密钥分发的安全

性。因此，本文针对上述问题，提出了一种 ZigBee

网络的匿名认证方案。本文的主要贡献如下。 

1) 针对 ZigBee 网络信任中心不可靠问题，提

出了一种 ZigBee与 NB-IoT结合的异构网络，实现

了服务器对网络中各节点的有效管理。 

2) 结合 Chebyshev 混沌映射和 CRT，提出了一

种更安全的 ZigBee 网络匿名认证方案，不仅解决了

ZigBee网络入网节点身份认证的问题，还为合法节点

提供了良好的隐私保护。此外，基于 CRT 的密钥分

发机制也为所提方案提供了更完美的后向安全性。 

1  预备知识 

1.1  Chebyshev混沌映射 

Chebyshev 混沌映射原理简单，是认证方案中

最常用的混沌映射之一
[20-22]

。设 n为正整数， x为

[ 1,1]- 的 变 量 。 Chebyshev 多 项 式

( )
n
T x : [ 1,1] [ 1,1]- → - 定义为 1( ) cos(cos )

n
T x θ

-

= 。

n维 Chebyshev多项式 ( )
n
T x : →R R定义为 

 
1 2

( ) 2 ( ) ( )
n n n
T x xT x T x

- -

= -  (1) 

其中，
0 1

2, ( ) 1, ( )n T x T x x= =≥ 。 

Chebyshev多项式的半群性质表示为 

 ( ( )) ( ) ( ( ))
r s sr s r
T T x T x T T x= = , ,s r∈Z

+
 (2) 

为了增强安全性，Zhang
[23]
证明了在 ( , )-∞ +∞

上定义 Chebyshev多项式的半群性质仍然成立。在

所提方案中，使用了扩展的 Chebyshev多项式。 

定义 1 给定 x和 y，很难找到整数 s，使得

( ) mod
s

T x y p= 。这被称为基于混沌映射的离散对

数问题。 

定义 2 给定 , ( ) mod
r

x T x p 和 ( ) mod
s

T x p这

很难找到 ( ) mod
rs
T x p。这被称为基于混沌映射的

Diffie-Hellman问题。 

1.2  中国剩余定理 

CRT 是数论中的一个重要定理。它指出，在一

元线性同余方程组中，除数是成对互素的条件下，可

以唯一地确定 x除以这些互素数乘积的余数
[24-25]
。 

2  系统模型 

本文提出的 ZigBee 异构网络系统模型如图 1

所示。该模型主要由服务器、信任中心、终端节点

3部分实体组成。 

其中，服务器拥有强大的计算、存储能力，是

一个完全可信的机构，主要负责节点的注册、密钥

更新以及假名更新和数据处理。信任中心作为服务

器与终端节点间的网关节点，除了需要转发消息，

还需要维护节点假名与公钥的映射表以及匿名身

份认证、密钥分发。终端节点主要负责数据的收集，

此外，它还存储了身份验证的各种秘密参数。 

在本文所讨论的系统中，信任中心与服务器之

间的通信是安全的。但信任中心本身并不可靠，当

它被攻击者捕获或者非法占有时，终端节点将不再

上传数据到服务器。 
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图 1  ZigBee异构网络系统模型 

3  双向认证方案 

本节所使用的符号定义见表 1。 

表 1 符号定义 

符号 定义 

,
Nod

i j
 终端节点 i, j 

, c , c
ID ID PID PID

i j i j
、 、 、  终端节点 i, j、信任中心 IEEE地址以及假名 

,

Ts
i j

x、  假名有效期、切比雪夫随机种子 ρ 

, ci j
P p p、 、  大素数、终端节点以及信任中心的组密钥

生成密钥 

, c TA
sk

i j
r r、 、  终端节点示 i, j、信任中心、服务器私钥 

c TA
Pub Pub pk

i
、 、  终端节点 i、信任中心、服务器公钥 

hash( ) ( )H⋅ ⋅、  防碰撞单向哈希函数 

enc ( ) dec ( )
k k
⋅ ⋅、  AES加/解密函数 

||
 

字符串连接符 

( )T ⋅  切比雪夫混沌映射 

GK  
组密钥生成信息 

Pgk Rgk
i
、  组密钥载体、组密钥 

, c TA
List

i j
t t t、 、 、  哈希映射表、时间戳 

symk 对称链接密钥 

 

3.1  初始化阶段 

在此阶段，服务器首先选择 Chebyshev混沌映

射 ( )T ⋅ 、 *

P
x∈Z 作为它的随机种子，再选择随机数

TA
sk 作为私钥，计算公钥

TA
pk  

 
TA

TA sk
pk ( ) modT x P=  (3) 

其中，P是一个大素数。最后选择一个单向哈希函数

hash( )⋅ 以及 AES对称加/解密函数 enc ( ) / dec ( )
k k
⋅ ⋅ ，

并将
TA

{ ( ),pk ,hash( ),enc ( ) /
k

T ⋅ ⋅ ⋅  dec ( ), , }
k

x P⋅ 作为

公共参数公布。 

3.2  信任中心注册阶段 

服 务 器 首 先 会 为 其 生 成 假 名
c

PID =  

c TA
ID (sk )H⊕ 。选择一个随机数

c
r 作为其私钥，并

计算其公钥
c c

Pub Tr ( ) modx P= 。接着为其生成组

密 钥 生 成 密 钥
c
p 并 计 算 GK :GK =  

1

Pgk Var mod
n

i i

i

P

=

∑ ，其中 1
Var =

i i i
M M

- ， Pgk =
i

 

Rgk ID
i

⊕ ， /
i i

M P p= ， 1

i
M

- 是
i

M 的乘法逆元。

此外，信任中心需要维护一个终端节点假名哈希值

与其公钥的映射表List。最后服务器通过安全通道

将
c c c c

{PID , ,Pub , ,GK,List}r p 发送给信任中心。 

3.3  终端节点注册阶段 

服务器首先会为终端节点 Nod
i
生成其假名

TA
PID = ID H(sk || Ts )

i i i
⊕ 。选择一个随机数

i
r作为

其私钥，并计算公钥 Pub = Tr ( ) mod
i i

x P。接着再

为其生成
i
p 。最后服务器通过有线连接将

c
{PID ,Ts , , ,Pub ,PID }

i i i i i
p r 下载到终端节点的只读

存储器（ROM, read-only memory）中。 

3.4  双向认证以及组密钥分发阶段 

当终端节点 Nod
i
入网时，它会收到来自信任

中心的信标消息。而终端节点会验证它的真实性，

如果发现信任中心是真实的，终端节点将执行双

向认证阶段。双向认证流程如图 2 所示，具体步

骤如下。 

终端节点通过同步时钟生成时间戳
i
t ，然后选

择一个随机数 *

s P
r ∈Z 并生成密文 

 
c

C1= Tr ( ) mod ;

C2 = PID Tr (Pub ) mod ;

C3 = PID ;

C4 = hash(t || PID )

s

i s

i i

i i

x P

P

t

⋅

⊕
 (4) 

终端节点将 C1,C2,{ C3,C4}发送给信任中心。 

当信任中心接收到终端节点发送的认证请求

消 息 时 ， 执 行 以 下 操 作 。 首 先 计 算

c
PID = C2 / Tr (C1) mod

i
P′ 。检查List中是否存在此

PID
i
′的哈希值，若不存在，则拒绝接收此消息；若

存在，则接着验证 C3 PID
i i
t′ ′= ⊕ 。当 Δ

i
t t t′- ≤ 成立

时，再比较
?

hash( || PID ) hash( || PID )
i i i i
t t′ ′ = ，若相等，

则验证成功；否则信任中心将会通过函数

ZDSecMgrAPSRemove(·)将节点移出网络。最后通

过 List 查找对应的 Pub
i
，选择随机数 *

,
m k P
r r ∈Z 以

及时间戳
c
t ，生成密文 
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c c

sym

C5 = Tr ( ) mod ;

C6 = hash(PID || PID || );

C7 = Pub Tr (Pub ) mod ;

C8 = enc (GK)

k

i

m k i

k

x P

t

P⋅

 (5) 

其中，
c

ID
symk (Pub ) mod

m
r i

T P
⊕

= 。信任中心将

c
{ ,C5,C6,C7,C8}t 发送给终端节点。 

当终端节点接收到来自信任中心的认证回复消

息时，将执行以下操作：首先验证
c
t ，若

c
Δt t t- ≤ 成

立，则继续计算
?

c c
hash(PID || || PID ) C6

i
t′ ′ = ，若相

等，则验证成功；若不成立，则拒绝接收此消

息。通过 Pub C7 / Tr (C5) mod
m i

P′ = 计算出 symk =  

Tr (Pub ) mod
i m

P′ 并得到GK，再使用
i
p 解出组密钥

Rgk，随即就可以在网络中进行安全的通信了。 

3.5  组密钥更新阶段 

当有新的终端节点加入或旧的终端节点离开网络

时，信任中心将发送组密钥更新请求消息到服务器。服

务器收到该请求消息后，将重新计算 old

=1

Var Var

n

i i

i

-∑ 或

new

=1

Var + Var

n

i i

i

∑ 并生成新的组密钥 newRgk ，从而得到

新的组密钥生成信息 newGK ，并通过信任中心将其广

播到网络中的各终端节点。 

3.6  假名生成以及分发 

在此阶段，当终端节点Nodj假名有效期到期，服

务器会为其分配一个新的假名。该过程基于 Kerberos 

协议
[26]
，一个基于对称加密的认证协议。终端节点假

名更新流程如图 3所示，详细过程如下。 

终端节点通过同步时钟添加时间戳
j
t ，选择随

机数
g
r 计算 Pubg。并生成假 名 请求消息

Pseu
UpdatePseudonymsMs = { t },Ts ,a

j j
标识符 。其中，

hash(ID ||at )=
jj j

t 。再用 TAPub (pk ) mod
g

P加密假

名请求消息
pseu

Ms 生成 pseuCs 。最后使用 symk加密

生成密文 symk pseu= enc ( ,PID Cs ),Pub ,
gj j j

C t 。终端节

点将密文
j

C 发送给信任中心。 

当信任中心接收到密文
j

C 时，首先使用 symk

对它解密得到
pseu

,Pu{ ,PID Cb , s }
j gj

t 。再检查
j
t ，若

Δ
j

t t t- ≤ 成立，则继续检查中是否存在此的哈希

值，若存在，则验证成功。信任中心通过同步时钟

添 加 时 间 戳
j
t′ ， 生 成 消 息 c= { ,at , ,

j j
M t t′  

pseu
PID ,Pub ,Cs }

j g
，其中 c pseu cat = hash(Cs || || )

j
t r′ 。 

当服务器收到消息 M 后，先检查
j
t′ ,再计算

c pseu cat hash(Cs || || )
j
t r′ ′= 。如果

c c
at at′ = ，则该信任

中心合法。接下来，先使用
TA

sk
Pub (Pub ) mod

j
P解

密 pseuCs 得到
pseu

Ms 。通过终端节点假名 PID
j
找

到其真实身份 ID
j
并计算 at hash(ID || )

j j j
t′ = 。如

果 at at
j j
′ = 。则为其生成新的节点假名 newPID ID

j j
= ⊕  

new

TA
(sk || Ts )

j
H 。最后服务器生成节点假名更新消息

new new

update UpdatePseudonymsMs ={ ID ,PID s }, ,T
j j j

标识符 ，

 

图 2  双向认证流程 
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并用对称密钥
j
r 加密成密文 update updateCs = enc (Ms )

jr
。

再使用对称密钥
c
r 对消息 new

updateMs {PID ,PID ,
j j

′ =  

updateCs }加密生成
c

update updateCs enc (Ms )
r

′ ′= 。最后服务

器发送消息 TA AT update{ ,at ,Cs }t ′ 给信任中心。其中

AT
at =

c TA
hash(ID || )t 。 

当信任中心接收到更新回复消息的时候，首先

检 查
TA
t , 再 计 算

AT c TA
at hash(ID || )t′ = 。 如 果

AT AT
at at′ = ，则使用对称密钥

c
r 解密 updateCs′ 得到

new

update{PID ,PID ,Cs }
j j

。再更新List中对应的假名哈

希值，最后将消息 update cc{Cs , }t 发送给终端节点。 

当终端节点接收到假名更新回复消息后，首先

检查
cc
t ，再使用对称密钥

j
r 解密 updateCs 得到消息

new newUpdatePseudonyms ,{ ID ,PID ,Ts }
j j j

标识符 并获

得新的假名。 

4  方案分析 

4.1  安全分析 

4.1.1  双向认证 

该方案提供双向认证。信任中心通过节点发来

的加密假名验证其合法性。其中假名的安全性是基于

c c
c

Pub = mod = ( ) mod( ) mod ( )
i i i

rr r r r
TT P T P T T P的。

而该密钥的安全性是基于 Chebyshev 混沌映射的

Diffie-Hellman问题：已知 mod ,( ) ( mo) d
n m
T x p T x P、 

x p、 的值，在常规多项式线性时间无法求出

( ) mod
nm
T x P，所以只有具有私钥

c
r 的信任中心才能

解出终端节点的假名。同样地，终端节点通过信任中

心的假名来验证其合法性。 

4.1.2  匿名性 

匿名性意味着攻击者无法从通信消息中直接获

取终端节点的真实身份 ID
i
，因为该真实身份隐藏在

终端节点假名PID
i
中，只有合法的服务器能够通过其

主密钥
TA

sk 以及Ts
i
获得终端节点的真实身份 ID

i
，

故攻击者很难获取终端节点的真实身份。此外，信任

中心的真实身份假名包含于
c

PID 中，只有合法的服

务器能够通过其主密钥
TA

sk 获得信任中心的真实身

份
c

ID ，故攻击者也很难获得信任中心的真实身份。 

4.1.3  已知密钥安全性 

已知组密钥生成信息GK = Pgk
i

=1

Var mod

n

i

i

P∑ ，

其中，Pgk = Rgk ID
i i

⊕ ， =

i
M  /

i
P p ， 1

i
M

- 是
i

M

的逆元；要想获得组密钥Rgk，除了组密钥生成密

 

图 3  终端节点假名更新流程 
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钥
i
p ，还需要合法节点身份 ID

i
。而

i
p 和 ID

i
仅有

服务器和终端节点本身知道。 

4.1.4  前后向安全性 

当终端节点离开网络时，组密钥将被更新，离

开网络的终端节点无法计算新的组密钥。因此，方

案满足前向安全性。当有新的终端节点加入网络

时，如果它想获得以前的消息，它需要以前的组密

钥。由于新加入的终端节点无法计算前一个组密

钥，因此方案满足后向安全性。 

4.1.5  抵抗重放攻击 

重放攻击是指恶意攻击者将先前收到的消息

重新发送给网络中的节点，以达到攻击合法节点的

目的。为了防止所提方案受到重放攻击，在通信的

过程中添加了时间戳，以便接收者可以通过验证时

间戳的新鲜度来抵抗重放攻击。 

4.1.6  抵抗模拟攻击 

在假名生成和分配阶段，终端节点发送消息请求

新的假名。终端节点使用 symk 加密 PID
j j
t 、 、 

pseu
CP sub

g
、 ，而该对称密钥仅终端节点和信任中心

可知。因此，为了模拟终端节点，必须获得对称密钥，

这是很困难的。此外
pseu

Cs 是由
TA

Pub (pk ) mod
g

P加

密的，而该消息只有知道私钥
TA

,sk
g
r 才可以解出。

因此，为了在假名更新阶段模拟终端节点，必须知道

对称链接密钥 symk或者私钥 rg, skTA。 

4.1.7  不可链接性 

在终端节点与信任中心进行双向认证时，通信

双方发送的均为假名，因此攻击者无法获取到通信

双方的真实身份。此外，假名会被频繁地更新，因

此攻击者无法将消息和消息的发送者连接起来。 

4.2  ProVerif工具安全性验证 

ProVerif是一个形式化的自动密码协议分析工具，

提供对多种加密原语的支持。它也可以检查协议的可

达性，验证协议的一致性和等价性。在 ProVerif中，

攻击者可以监视公共信道以控制系统，并可以拦截、

篡改和重放信道中的所有数据消息。因此，为了进一

步验证方案的安全性和可行性，本节通过在 ProVerif

中对所提方案进行建模，并对一些常见的攻击进行查

询，证明了所提方案的匿名性、双向认证以及保密性。

ProVerif工具验证结果如图 4所示。 

4.3  安全性对比 

安全性对比见表 2。 

4.4  计算开销 

本节主要讨论整个通信过程本方案与其他相

关方案在计算开销方面的比较。为了方便讨论，
h
T、 

c eca ecm sym asy F
T T T T T T、 、 、 、 、 分别表示进行一次哈

 
图 4  ProVerif工具验证结果 
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希运算、一次 Chebyshev混沌映射、一次椭圆曲线

中的点加、一次椭圆曲线中的点乘、一次对称加密

算法、一次对称解密算法、生物特征的检测和提取

所用的时间。根据文献[23,28]可知上述密码学的平

均执行时间以及相互的比例关系。各认证方案计算

开销对比见表 3。 

表 3 各认证方案计算开销对比 

方案 Th/ms Tc/ms Teca/ms Tecm/ms Tsym/ms Tasy/ms TF/ms 

Hoceini[3]方案 2 0 2 7 0 0 0 

Xiong[4]方案 8 0 6 10 0 0 0 

Cao[27]方案 18 8 0 0 0 0 0 

Zhang[28]方案 17 10 0 0 4 4 3 

所提方案 5 9 0 0 1 1 0 

 

各方案认证过程计算开销如图 5 所示，可以看

出 Hoceini
[3]
方案、Xiong

[4]
方案的计算开销较大，而

所提方案与 Zhang
[28]
方案、Cao

[27]
方案计算开销相

当。因此，从上述分析结果可知，相较于现有的基

于椭圆曲线密码学的方案，基于 Chebyshev 混沌映

射的方案在计算开销上具有显著优势。且在计算开

销相当的情况下，所提方案具有较少的通信轮数，

仅通过 3轮通信消息便可保证通信双方的安全认证，

极大地提高了通信效率。此外，假名以及假名更新

机制，进一步提高了整个网络的安全性。 

 

图 5  各方案认证过程计算开销 

4.5  资源占有 

本文在配置为 AMD Ryzen 5 4600H、RAM大

小为 16 GB的Windows10系统以及 IAR 8.32.1编译

环境下对 ZigBee 设备 CC2538（具有 512 KB 内存

和 32 KB RAM的 32位 Arm Cortex-M3 Zigbee和

6LoWPAN、IEEE802.15.4无线MCU）的资源占有

情况进行测试，信任中心、终端节点资源占有情况

分别见表 4、表 5。 

表 4 信任中心资源占有情况 

类型 标准容量/KB 实际占有/KB 占比 

FLASH 512 145.56 25.43% 

RAM 32 16.01 50.05% 

表 5 终端节点资源占有情况 

类型 标准容量/KB 实际占有/KB 占比 

FLASH 512 122.54 23.93% 

RAM 32 13.01 40.68% 
 

5  结束语 

在 ZigBee网络中，认证与隐私保护是一个重要

且具有挑战性的问题
[29-30]
。因此，本文提出了一种

基于Chebyshev混沌映射和CRT的ZigBee网络匿名

表 2 安全性对比 

对比项 Hoceini[3]方案 Xiong[4]方案 Cao[27]方案 Zhang[28]方案 所提方案 

双向认证 √ √ √ √ √ 

匿名性 × × × √ √ 

已知密钥安全性 × √ √ √ √ 

前向安全性 √ √ √ √ √ 

后向安全性 × √ × × √ 

抵抗重放攻击 × √ √ √ √ 

抵抗模拟攻击 √ √ √ √ √ 

不可链接性 × × × × √ 
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认证方案。通过结合 NB-IoT和 ZigBee两种无线通

信技术，构造了一个异构网络。不仅解决了信任中

心不可靠带来的安全问题，还实现了身份的双向认

证。在该方案中，通过传输假名进行认证而不是真

实身份，从而保护了节点的身份隐私。此外，使用

ProVerif工具验证了方案的安全性，且与其他方案相

比，所提方案有更高的安全性能，除了能抵抗常见

攻击，还具有匿名性。实验表明，所提方案的计算

开销较其他方案均具有优势，且硬件资源消耗均少

于 55%，更适用于资源受限的 ZigBee网络环境。 
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